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Пример применения продукта:

Мониторинг каналов связи и системы 
уведомления об аварийных ситуациях

Отрасль

Государственное управление

Заказчик

Министерство РФ по делам гражданской обороны, чрезвычайным ситуациям 
и ликвидации последствий стихийных бедствий (МЧС России) 

Профиль компании
Министерство РФ по делам гражданской обороны, чрезвычайным ситуациям и 
ликвидации последствий стихийных бедствий (МЧС России) является федеральным 
органом исполнительной власти, ответственным за исполнение и улучшение 
порядка на территории государства, правовое регулирование и контроль в сфере 
гражданской обороны, защиту населения от катастроф природного и техногенного 

характера, обеспечение пожарной 
безопасности и безопасности на водных 
объектах.

Аппаратура
Сеть передачи данных министерства, 
включающая в себя коммутаторы и 
роутеры Cisco, система видеоконференц-
связи, созданная на базе оборудования 
Tandberg, а также специализированные 
контроллеры и датчики для систем 
уведомления об аварийных ситуациях и 
систем радиационного контроля.

Задачи
В качестве первостепенной задачи заказчик 
определил отслеживание состояния и 

доступности всех каналов связи, сетевого оборудования, системы видеоконференц-
связи и рабочих станций операторов МЧС в различных регионах. Так как 
множество выделенных каналов использовались для обеспечения связи с главным 
офисом, было необходимо обеспечить соответствие с соглашением об уровне 
предоставляемых услуг. На рабочих станциях дежурных специалистов должны 
были отслеживаться не только показатели доступности, но и основные параметры 
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производительности (ЦП, память и место на диске).

Важнейшими задачами стали мониторинг системы уведомлений о чрезвычайных 
ситуациях, сбор и анализ данных радиационного контроля. Если какие-либо данные 
или параметры вывода превышали допустимые пределы, тревоги передавались в 
системы более высокого уровня.

В то время на рынке не было готового решения, полностью отвечающего 
требованиям заказчика. Тщательно изучив требования к системе, специалисты 
компаний Tibbo Systems и МЧС разработали техническое задание, и инженеры 
начали работу над проектом.

Решение

AggreGate Network Manager был выбран в качестве решения по мониторингу, 
предоставляющего все необходимые инструменты для оптимизации системы. 
Заказчик также выбрал модульную платформу Tibbo Project System (TPS) с 
цифровыми каналами в качестве аппаратной части проекта. Благодаря своей 
модульной архитектуре, этот недорогой программируемый контроллер позволяет 
создавать специализированные решения. Платформа TPS также полностью 
совместима с Платформой 
AggreGate и производными 
продуктами.

Поскольку AggreGate Network 
Manager поддерживает все 
версии SNMP, операторы 
могут осуществлять сбор всех 
необходимых данных с устройств. 
Благодаря использованию третьей 
версии SNMP, безопасность сети 
теперь находится под защитой. 
Более того, были размещены SNMP 
агенты, настроенные для работы с 
36 роутерами, функционирующих 
в качестве шлюзов в локальных 
сетях LAN и 10 коммутаторами 
Cisco в центральном офисе. 
Это помогает собирать 
данные о коммуникационных 
каналах, сетевых интерфейсах, 
производительности ЦП, 
использовании памяти, а также 
отслеживать температуру, 
состояние источников питания и системы кондиционирования. Соответственно, во 
всех регионах на каждой рабочей станции теперь установлены SNMP агенты.

Все задачи были решены с минимальными усилиями. Телефоны и оборудование 
для видеоконференц-связи были подключены по протоколу ICMP. Управление 
системой оповещения о чрезвычайных ситуациях осуществляется по SNMP, поэтому 
подключение контроллеров громкоговорителей к AggreGate не стало проблемой.

Совместно с заказчиком, команда Tibbo Systems разработала специализированный 
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интерфейс, отображающий всю сеть. Один из экранов в ситуационном центре 
показывает карту области, состоящую из нескольких районов. Каждый из них 
получил статус в зависимости от состояния оборудования на месте. Эта карта 
имеет множество уровней вложенности, т.е. дает возможность видеть всю область 
одновременно, ее отдельные районы и даже каждое устройство в отдельности. В 
случае возникновения проблемы с оборудованием или каналом коммуникации, 
оператор незамедлительно уведомляется по электронной почте (указывается дата, 
время, местонахождение и причина неполадки). Отдельный интерфейс отображает 
статус системы оповещения в виде географической карты города, на которой 
показаны расположение и статус громкоговорителей. Карта легко масштабируется. 
Тем самым операторы могут видеть как полную картину, так и интересующую их 
часть карты.

AggreGate Network Manager интегрирован с системой контроля датчиков для 
управления датчиками радиации с ежеминутной проверкой их производительности. 
Если параметр превышает допустимый уровень, сигнал передается системам более 
высокого уровня по сухим контактам контроллера TPS.

Достигнутые преимущества 
По завершении проекта, заказчик поучил удобный инструмент мониторинга 
и управления рабочими станциями, сетевого оборудования и оборудования 
для телефонных конференций. Это значительно снизило затраты на сетевую 
диагностику, так как система точно определяет местоположение и причину 
проблемы. Более того, она осуществляет всесторонний мониторинг датчиков 
радиации без дополнительных затрат.

Заключение 
Инженеры Tibbo Systems успешно внедрили систему мониторинга сети и 
оборудования в намеченные сроки. Несмотря на завершенность проекта, в будущем 
решение может масштабироваться как горизонтально, так и вертикально.
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О компании
Компания Tibbo Systems – ведущий российский разработчик программного 
обеспечения для систем управления и мониторинга. Мы оказываем услуги по 
внедрению, сопровождению и доработке ПО и программно-аппаратных комплексов, 
созданных на основе интеграционной IoT платформы Tibbo AggreGate.

Основанная в 2002-м году, Tibbo Systems занимается разработкой как самой 
платформы AggreGate, так и основанных на ней продуктов для различных 
вертикальных рынков. Основа штата компании – профессиональные разработчики 
ПО и инженеры по ИТ-инфраструктурам, АСУ ТП и автоматизации зданий, системам 
физической безопасности и другим областям Интернета вещей.

Tibbo Systems
Российская Федерация, г. Тверь, пр. Чайковского, д. 28/2

Тел.: +7-495-241-33-79
http://aggregate.tibbo.com/ru/




